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ANALISIS DE VULNERABILIDADES DE™ s
CIBERSEGURIDAD INDUSTRIAL (0

; CONOCES CUALES SON TUS ¢HA IMPLEMENTADO LAS P Allgg
NETYZSATTREADN | MEDIDAS NECESARIAS PARA FFECTOS DE UN INCIDENTE
' ? PREVENIR UN CIBERATAQUE] :
MAS SIGNIFICATIVAS PREVENIR UN CIBERATAQUE CBERNETICO?

En la actualidad, no se trata de si tu empresa serd victima de un cibercrimen, sino de cudndo ocurrird. 2 Es
esencial que las industrias adopten un enfoque proactivo en cuanto a la ciberseguridad industrial (OT) para
salvaguardar sus negocios, empleados y clientes.

CONTACTAME:
ING. NAYELY CONTRERAS

»
1 s OPERACIONES. ESPECIALISTA EN CIBERSEGURIDAD

\/ nayely.contreras@grupoabsa.com




BENEFICIOS

AMENAZAS

Identificaras amenazas detectadas y potenciales.
VULNERABILIDADES

Conoceras las vulnerabilidades de ciberseguridad

asociadas a cada activo digital descubierto.

O\ RIESGOS

Identificaras los activos digitales con vulnerabilidades
gue representen un mayor riesgo a tu operacion.

REMEDIACION (L

Recibiras un plan de remediacion con las
soluciones recomendadas para mitigar amenazas
en activos digitales con alto nivel de criticidad
para la operacion.
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DESCUBRIMIENTO DE VULNERABILIDADES DE
CIBERSEGURIDAD INDUSTRIAL (OT)

Esta evaluacion puede ayudarte a andlizar la salud y seguridad de la
red de los Sistemas de Control Industrial de tu empresa.
-

¢Entiendes qué activos
estdn conectados a tus
aplicaciones criticas?

¢Haz implementado las
medidas necesarias para
prevenir un cberataque?

Qe B
ONVERSEMOSTS

¢Estan preparados para

¢Sabes cudles son fus responder y mitigar los
., amenazas ": efectos de un incidente
cdberseguridad? dbernético?

TENEMOS LA EXPERIENCIA PARA AYUDARTE A REDUCIR LOS
GASTOS FUTUROS EN TECNOLOGIA INDUSTRIAL.

Esta evalvacién proporcionard informacién detallada para evalvar y priorizar los riesgos de
ciberseguridad de tu red OT mediante un inventario de activos, un andlisis de trdfico de red y la
deteccion de anomalias.




AIBNA.

Proveedor de Soluciones

DESAFIOS QUE ENFRENTA
LA INDUSTRIA

Brecha de habilidades

Falta de personal ~ Alcanzar metas  Falta de personal
calificado. productivas. para expandir las
operaciones.

Vulnerabilidad

La seguridad se Sistemas y ~ Falta de politicas y
considera como profocolos de procedimientos
una idea control industrial adecuados.
secundaria. obsoletos.

Falta de flexibilidad

Baja adopcidn de Falta de Falta de
gestion de riesgos. herramientas para  informacién til
gestionar la para fomar
infraestructura. decisiones.

Convergencia IT/0T

Falta de inventario  Integrar: demanda  Integracién de
completo de  del cliente, cadena nuevas tecnologias.
activos. de suministro y
procesos
industriales.

() Roglowelt

BENEFICIOS

1. Descubre proactivamente tus
vulnerabilidades, configuraciones
incorrectas y conexiones de red no seguras.

2. Reduce el riesgo cibernético en tu
infraestructura industrial.

3. Identificacion y clasificacion de activos en
toda tu red de control industrial.

4. Plan de accion para remediar tus
amenazas ocultas.

:QUE ESPERAR?

El proceso comienza con una reunidn previa a la visita en sitio.

PROCESO DE RECOLECCION DE DATOS EN SITIO

Correremos un archivo ejecutable ligero en la red de tu planta para realizar lo

recopilacidn de datos.

”y

REVISION REMOTA DE DATOS

Los datos capturados se envian a Rockwell Automation para su procesamiento y

andlisis a través del software de deteccidn de amenazas Claroly.

El informe se crea a partir de los datos analizados, brinddndole una revision
general que puede utilizar para comprender fodos los activos en la red de lo
planta junto con cualquier vulnerabilidad que pueda afectar esos activos.

El informe proporcionard lo siguiente:
* Identificacidn completa de activos del entorno
o Visibilidad de activos de IT/0T/I0T
* Informacidn de vulnerabilidad de los activos.
* Riesgos identificado (por ejemplo, configuraciones incorrectas)

Transformamos los riesgos detectados en un plan de
proyectos priorizado por impacto y presupuesto, asegurando

que cada inversion esté alineada con tus metas de negocio.




