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<« ASSESSMENTS DE

CIBERSEGURIDAD INDUSTRIAL -

Con los Assessments de Ciberseguridad
OT, las companias de manufactura y de
ambientes industriales lograran identificar
riesgos potenciales relacionados a sus
activos digitales, asi como contar con un
plan de remediacién a la medida de sus
necesidades, y encumpliendo de las
mejores prdacticas especificadas por el
estandar ISA/IEC 62443.

iAprovecha nuestros
precios por introduccion!

CIBERSEGURIDAD OT
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ISO 27000

Information security
management systems -
Requirements

IEC 62443
Industrial
network
and system
security
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Office
IT-Network

Factory
Backbone-Network

Production-Network
(DMZ)

Machine-Network

ESTANDARIZACION

www.grupoabsa.com

®®wee

ICS
Industrial
Control
Systems
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ASSESSMENTS DE

CIBERSEGURIDAD INDUSTRIAL ~

‘ Consultoria de proyectos de
ciberseguridad Industrial

@

\ Assessment y analisis de brechas

-

Arquitectura de soluciones IDMZ
‘ y proteccion de activos OT

-

Alineacion de mejores practicas
ISA/IEC 62443

i

Distribucion e integracion de

soluciones
NUESTROS SERVICIOS
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ASSESSMENTS DE

CIBERSEGURIDAD INDUSTRIAL

Assessment de Seguridad | Nivel 1

Anadlisis de ciberseguridad OT basado en
NIST e ISA/IEC 62443

EvalUa controles de seguridad existentes y
score de cumplimiento

Assessment de Vulnerabilidades | Nivel 2

Andlisis de vulnerabilidades y
descubrimiento de activos OT

Detecta amenazas existentes y potenciales
con ayuda de Inteligencia Artificial

Assessment de Riesgos | Nivel 3

Andlisis cualitativo de riesgos sobre
activos descubiertos

Identificacion de riesgos y generacion de
plan de remediacion

NIVELES
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< ASSESSMENTS *

NI\IEL 1
.

Score de cumplimiento de controles
de Ciberseguridad basados en
estandares internacionales.

Recomendaciones de experto
basadas en mejores practicas para
incrementar la ciberseguridad de sus
redes y sistemas OT.

lS I CECR%CFEED
Numl Institute of \ &CC I E) A
Standards and Technology SreURT C I SS P

ASSESSMENT DE SEGURIDAD
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< ASSESSMENTS

NIVEL 1

“ CONE DENCIAL CREADO B0/ e
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* Recomendaciones personalizadas
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* Consultoria avanzada

Organizacion:
Vertical

Score General Cumplimiento

3.9

Top S do controles con mayor rmduro:t

Top 5 de controles con menor madurez
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* Arquitectura basada en mejores practicas

* Reporte ejecutivo y presentacion

Y~ S

“ "~ .

e A T e | de 20

ASSESSMENT DE SEGURIDAD

www.grupoabsa.com ® @ (n ©® @ www.absaonline.mx




ASSESSMENTS

NIVEL 2

Beneficios

Contar con un inventario actualizado de
activos digitales de sus sistemas y redes
OT de piso de manufactura

Conocer Ias vulnerabilidades de
ciberseguridad asociadas a cada activo
~ digital

Identificacion de amenazas detectadas
y potenciales

ASSESSMENT DE VULNERABILIDADES
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< ASSESSMENTS *

NIVEL 2.

) - .
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Inventario de Activas
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* Inventario de activos e [P L,
“rel | Z=EEEE Nivel 2
» |dentificacidn de amenazas (alertas) , Cremesie Assessment de

Assats with confirmes

s \fU|NErabilidades

Murrieer of Moty with

* Analisis de vulnerabilidades Vendors | St .o
: Vulnerability Croanizacitn
* Matriz de vulnerabilidades por activo o || NN woa

Asset Typet

* Reporte de Nivel 1

* Reporte ejecutivo y presentacion

Key Findings

ASSESSMENT DE VULNERABILIDADES
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ASSESSMENTS

NIVEL 3

Beneficios

Identificar los activos digitales que
con vulnerabilidades que representen
un Mmayor riesgo a su operacion

Plan de remediacion con las
soluciones recomendadas para
mitigar amenazas en activos
digitales con alto nivel de criticidad
para la operacion

Mapas detallados de la conectividad
de sus activos digitales y redes OT

ASSESSMENT DE RIESGOS
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ASSESSMENTS

NIVEL 3
aicance

Analisis de riesgo top de activos de ...

mayor relevancia a la operacién > =
Priorizacion de alertas y plan de o —
remediacion
- ° -
Graficos de conectividad e
Reportes de Nivel 1y 2 .

* Reporte ejecutivo y presentacion -
Mapeo de controles de ciberseguridad

cubiertos de acuerdo a estandar
ISA/IEC 62443

ASSESSMENT DE RIESGOS
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CIBERSEGURIDAD INDUSTRIAL

Autoevaluacion | Nivel O

Assessment de ciberseguridad industrial.

AUTOEVALUACION
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CIBERSEGURIDAD INDUSTRIAL

Asegura la disponibilidad de tus ambientes operacionales
con una soélida estrategia de proteccidon de activos.
Gerente de Soluciones Tecnoldgicas [ CCIE # 50360 Security

derly.gutierrez@grupoabsa.com
www.grupoabsa.com/ciberseguridad

CONTACTANOS
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