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A través de nuestros assessments de
ciberseguridad industrial las companias
con ambientes de tecnologia operacional
pueden conocer su nivel actual de
madurez e identificar riesgos y amenazas
potenciales para definir una estrategia de
remediacidon mediante la implementacion
de contramedidas de seguridad,

m e - de loe renamiente ’
concientizacion de las personas.
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Consultoria de proyectos de
ciberseguridad Industrial.
Assessments y analisis de brechas.
Arquitectura de soluciones IDMZy
proteccion de activos digitales.

® Alineacion a las mejores practicas
de ISA/IEC 62443,

® Integracidon tecnoldgica de
soluciones especializadas.

@® Despliegue de operaciones seguras

(NOC/SOC, procedimientos y capacitacion).

NUESTROS SERVICIOS
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Analisis de ciberseguridad industrial
ASSESSMENT basado en NIST e ISA/IEC 62443

DE SEGUR'DAD Evalta controles de seguridad

existentes y score de cumplimiento.

Analisis de vulnerabilidades y

ASSESSMENT DE descubrimiento de activos digitales.
VULNERABILIDADES Detecta amenazas existentes y

potenciales con ayuda de IA*

Analisis cualitativo de riesgos sobre

ASSESSMENT activos digitales descubiertos.

DE RlESGUS Identificacion de riesgos y generacion
de un plan de remediacion.

NIVELES
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® Conocera su score de cumplimiento
sobre controles de ciberseguridad

industrial basados en estandares
ASSESSMENT internacionales.
DE SEGURIDAD ® Contarad con recomendaciones de
expertos basadas en mejores practicas
para incrementar la ciberseguridad de
sus redes y sistemas de OT.

CERTIHED
Standards and Technology g T SECURITY CISS P

BENEFICIOS NIVEL 1
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nicance

Reporte de auditoria de 16 controles de
ciberseguridad aplicables a redes OT e IACS.

Recomendaciones personalizadas.
Consultoria avanzada.
Arquitectura basada en mejores practicas.

Reporte ejecutivo y presentacion.
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@ Contard con un inventario actualizado de
activos digitales de sus sistemas y redes OT
de piso de manufactura

ASSESSMENT DE Conocera las vulnerabilidades de

® ciberseguridad asociadas a cada activo

VULNERABILIDADES | cio'te! descubierto

Identificara amenazas detectadasy
® potenciales.
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Inventario de activos.

Analisis de vulnerabilidades.

Identificacidon de amenazas (alertas).

Matriz de vulnerabilidades por activo.

ASSESSMENTS DE
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® Identificara los activos digitales con
vulnerabilidades que representen un

ASSESSMENT mayor riesgo a su operacion.

Recibird un plan de remediacién con las
DE RIESGUS soluciones recomendadas para mitigar
amenazas en activos digitales con alto
nivel de criticidad para la operacion.

Contara con mapas detallados de la
® conectividad de sus activos digitalesy
redes OT.

BENEFICIOS NIVEL 3
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Autoevaluacion de Seguridad

Analisis de 3 controles generales de
ciberseguridad industrial.

Evalua controles de seguridad
esenciales para OT

NIVEL 0
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NUESTRA EXPERIENCIA

Contamos con consultores expertos y
el respaldo de fabricantes lideres.
Algunas de nuestras certificaciones:

* CISSP
* CCIE Security
* Network Security Expert
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Asegura la disponibilidad de tus ambientes operacionales
con una sélida estrategia de proteccidn de activos.

Gerente de Soluciones Tecnologicas | CISSP, CCIE # 50360 Security

derly.gutierrez@grupoabsa.com
www.grupoabsa.com/ciberseguridad

CONTACTANOS
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