AIRNA (COR)

Proveedor de Soluciones

CONSTRUYENDO LA
ORGANIZACION

DE CIBERSEGURIDAD
oT

OBJETIVO DEL SEMINARIO

Guiar al personal ejecutivo y técnico encargado de la ciberseguridad OT
en la construccion y/o seguimiento de una estrategia integral para su
. .z o
organizacion. Orlentado a:

El seminario ofrece el conocimiento necesario referente a conceptos, .
Personal encargado de desarrollar las estrategias de
ciberseguridad de las areas operacionales de la
organizacion, tales como: lideres de proyecto,
arquitectos de soluciones, gerentes y directores.

normativas, riesgos potenciales, desarrollo de politicas y planes de
capacitaciéon, ademas de arquitecturas y tecnologias aplicables.

METODOLOGIA:

El seminario se basa en una combinacién de catedras y
discusiones en grupo. Disefiado conforme a lo establecido

en el estdndar ISA/IEC 62443
N [ITe
(=




CONTENIDO DEL - AIBNA

SEMINARIO:

Proveedor de Soluciones

Introduccién a ISA/IEC 62443
Conceptos basicos de ciberseguridad OT
Fundamentos Objetivos y alcance del estdandar

Practicas recomendadas para la seguridad de sistemas
industriales
Ciberseguridad en modelos de industria 4.0

q v R isit directri
Sistema de gestion de S AT
Equipo: Roles y responsabilidades

Ciberseguridad Conceptualizacién del CSMS

Gestion de riesgos

Politicas y procedimientos
Procesos y Planes de entrenamiento
procedimientos Inventarios: gestion de activos
Gestion de cambios

Topologias de red en entornos industriales
Zonas y conductos Convergencia IT/OT

Zonas de seguridad

Protocolos industriales

IACS: Sistemas de automatizacién y control industrial om F’tzr-/‘a,-,,,an[,(,
Aplicaciones OT de nueva generacion: Cloud y lloT e
IDMZ: Zona desmilitarizada industrial

Arquitectura: Defensa a profundidad
Contramedidas de Seguridad centrada en activos

Ciberseguridad IDS’: .Dfetectores de |r‘1'Frusos
Analisis de vulnerabilidades

Proteccion de endpoints
Acceso remoto seguro
Estrategia: Zero Trust
Microsegmentacion

X

/ciberseguridad

Duracién: 5 SESIONES, 3 HORAS C/U

Deta"es del :?rma.\to:’Plresencial o remotol .
oro: Minimo 5 personas, maximo 10
Ll o
seminario:

poabsa.col

Para mas informacién, contactame: derly.gutierrez@grupoabsa.com
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